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1)

2)

RESUMEN

El objetivo de las presentes directrices es promover una inteligencia artificial fiable. La fiabilidad de la
inteligencia artificial (IA) se apoya &es componentesque deben satisfacerse a lo largo de todo el ciclo de

vida del sistema: a) la IA debe $eita, es decir, cumplir todas las leyes y reglamentos aplicables; b) ha de ser
ética, de modo que se garantice el respeto de pomcipios y valores éticos; y @¢be serobusta, tanto desde

el punto de vista técnico como social, puesto que los sistemas de IA, incluso si las intenciones son buenas,
pueden provocar dafios accidentales. Cada uno de estos componentes es en si mismo necesario pero no
suficiente para ellogro de una IA fiable. Lo ideal es que todos ellos actien en armonia y de manera
simultanea. En el caso de que surjan tensiones entre ellos en la practica, la sociedad debera esforzarse por
resolverlas.

Estas directrices establecen orarco para conseguir una IA fiabl®icho marco no aborda explicitamente el
primero de los tres componentes expuestos de la inteligencia artificial (IAYi&m)ugar de ello, pretende

ofrecer orientaciones sobre el fomento y la garantia de una A éticobusta (los componentes segundo y
tercero). Las directricegjue van dirigidas a todas las partes interesadas, bustracer algo mas que una

simple lista de principios éticos; para ello, proporcionan orientacion sobre como poner en practica esos
principios en los sistemas sociotécnicos. Las orientaciones se ofrecen en tres niveles de abstraccion, desde el
capitulo | (el mas abstracto) al Ill (el mas concreto). Concluyen con ejemplos de las oportunidades y
preocupaciones fundamentales que planteandatemas de IA.

I. Partiendo de un enfoque basado en los derechos fundamentales, en el capituladénsigican los
principios éticosy sus valores conexos que deben respetarse en el desarrollo, despliegue y utilizacion de
los sistemas de IA.

Orientacionesclave derivadas del capitulo I

V Desarrollar, desplegar y utilizar los sistemas deebpetandolos principios éticos deespeto de la
autonomia humana, prevencion del dafio, equidad y explicabilRedonocer y abordar las tensiones
gue pueden surgir entre estos principios.

V Prestar una atencion especial a las situaciones que afecten a los grupos mas vulnerables, como los
nifios, las personas con discapacidaatnas que se hayan visto histéricamerdesfavorecidas o que
se encuentren emiesgo de exclusiémsi como a lasituacionescaracterizadas poasimetrias de
poder o de informacién, como las que pueden producirse entre empresarios y trabajadores ¢ entre
empresas y consumidorés

V Reconocer ytener presente que, pese a que aportan beneficios sustanciales a las personas y a la
sociedad, los sistemas de IA también entrafian determinados riesgos y pueden tener [efectos
negativos, algunos de los cuales pueden resultar dificiles de prever, identificadir (por ejemplo,
sobre la democracia, el estado de Derecho y la justicia distributiva, o sobre la propia mente humana).
Adoptar medidas adecuadas para mitigar estos riesgos cuando proceda; dichas medidas deberan ser
proporcionales a la magnitud déésgo.

Il. A partir de lo expuesto en el capitulo I, el capitulo Il ofrece orientaciones sobre como lograr una IA fiable,
enumerando siete requisitos que deben cumplir los sistemas de IA para ello. Para aplicar estas
orientaciones se pueden utilizar tanto mélos técnicos como de otro tipo.

1

Todas las declaraciones normativas recogidas en este docuniero la finalidad dérindar orientaciones de cara al

logrode los componentesegundo y tercero de una IA fiablé\(ética y robusta). Por lo tanto, dichas declaraciones no pretenden
ofrecer asesoramiento juridico ni orientaciones sobre el cumplimiento de las leyes aplicables, aunque se reconoce que muchas
de ellasfiguran recogidaen cierta medida en las leyes existenfégéanse, en ese sentido, los puntos 21y ss.

2

Véanse los articulos 24 a 27 de la Carta de los Derechos Fundamentales de la Union Europea (Carta de la UE), queldstan sobre

derechos de los nifios y de las paras mayores, la integracion de las personas con discapacidad y los derechos de los trabajadores. Véase
también el articulo 38 relativo a la proteccion de los consumidores.
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Orientaciones clave derivadas del capitulo II:

V  Garantizar que el desarrollo, despliegue y utilizaciéon de los sistemas de IA cumplguisios para
una IA fiable:1) accién y supervision humanas, 2) solidez técnica y seguridad, 3) gestion de la
privacidad y de los datod,) transparencia5) diversidad, no discriminacion y equidad, 6) biengstar
ambiental y social, y 7) rendicién de cuentas.

V Para garantizar el cunmipliento de estosrequisitos, se debera estudiar la posibilidad de emplear
tanto métodos técnicos como no técnicos

V Impulsarla investigacién y la innovacion para ayudar a evaluar los sistemas de IA y a promover el
cumplimiento de los requisitogdivulgarlos resultados y las preguntas de interpretacion abie:ﬂ‘a al
publico en general, y formar sistematicamente a una nueva generacion de especialistas en étjca de la
IA.

V  Comunicar informacion a las partes interesadas, de un modo claro y proazitwelas camcidades
y limitaciones de los sistemas de IA, posibilitando el establecimiento de expectativas realistas, asi
como sobre el modo en que se cumplen los requisitos. Ser transparentes acerca del hecho de que se
esta trabajando con un sistema de IA.

V Facilitar la trazabilidad y la auditabilidad de los sistemas de IA, especialmente en contextos o
situaciones criticos.

V Implicara las partes interesadas en todo el ciclo de vida de los sistemas de IA. Préamioveracion
y la educacion, de manera quedias las partes interesadas sean conocedoras de la IA fiable y reciban
formacidn en la materia.

V Ser conscientes de queueden existir tensiones fundamentales entre los diferentes principigs y
requisitos. Identificar, evaluar, documentar y comunicar congargnte este tipo de tensiones y sus
soluciones.

Ill. El capitulo Il ofrece una lista concreta y no exhaustiva para la evaluacion de la fiabilidad de la 1A, con el
objetivo de poner en préactica los requisitos descritos en el capitulo Il. Dithale evaluacibndebera
adaptarse al caso especifico de utilizacion del sistemale 1A

Orientaciones clave derivadas del capitulo IlI:

V  Adoptar una evaluacién de la fiabilidad de la IA al desarrollar, desplegar o utilizar sistemas de IA, y
adaptarla al caso de uso especifico en el que se aplique dicho sistema.
V Tener presente que este tipo de listas de evaluacion nunca pueden ser exhausliarantizar la
fiabilidad de la IA no consiste en marcar casillas de verificacion, sino en identificar y |aplicar
constantemente requisitos, evaluar soluciones y asegurar mejores resultados a lo largo de|todo el
ciclo de vida del sistema de IA, implicarallas partes interesadas en el proceso.

3) La seccidn final del documento tiene por objetivo concretar algunas de las cuestiones abordadas a lo largo del
marco expuesto, ofreciendo ejemplos de oportunidades beneficiosas que se deberian perseguir y de
preocupaciones cruciales que plantean los sigtende |IA y que deberian ser objeto de un estudio
pormenorizado.

4) Pese a que estas directrices pretenden ofrecer orientaciones sobre las aplicaciones de la IA en general y
establecer una base horizontal para lograr una IA fiable, las diferentes situapianésan desafios distintos.
Por lo tanto, se deberia explorar si, ademas de este marco horizontal, puede ser necesario un enfoque
sectorial dado que la aplicacion de los sistemas de Al depende del contexto.

3 En consonancia con el &mbito de aplicacion del marco expuesto en el punta Bstesde evaluacién no proporciona
consejo alguno sobre como garantizar el cumplimiento de la normativa (lA licita), sino que se limita a ofrecer oriem@aciones
cara al cumplimiento de los componentes segundo y tercero de la IA fiable (1A éticatajobu
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5) Estas directrices no aspiran a reemplazar niregyolitica o reglamento actual o futuro, ni a impedir su
introduccién. Deben considerarse un documento vivo, que habréedisarse yactualizarse a lo largo del
tiempo para garantizar que sigan siendo pertinentes a medida que evolucionen la tecndiegi@rno social
y nuestrospropios conocimientos. Este documento ha sido concebido como un punto de partida para el
debate sobre «Una IA fiableara Europa#$. Mas alla de Europa, las directrices también buscan estimular la
investigacion, la reflexién y el debate sobre un marco ético para los sistemas de IA a escala mundial.

4 Se pretende aplicar este ideal a los sistemas de IA desarrollados, desplegados y utilizados en los Estados miembros de
la UE, asi como a los sistemas desarrollados o producidos en otros lugares pero que se desplieguen y utilicen en la UE. Las
referencias a «Europa» en este documento se entenderan hechas a los Estados miembros Ne labstnte, la aspiracion es

que estas directrices también resulten pertinentes fuera de la Ukibreste sentido, cabe sefialar que tanto Noruega como

Suiza partipan en el plan coordinado sobre la inteligencia artificial aprobado y publicado en diciembre de 2018 por la Comisién

y los Estados miembros.
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INTRODUCCION

En susComunicaciones de 25 de abril de 2018 y 7 de diciembre de 2018, la Comisién Europea (la Comision)
definié su vision acerca de la inteligencia artificial (I1A), una visién que apoya una IA ética, segura y vanguardista
«made in Europe® La vision de la Conids se apoya en tres pilares: i) aumentar las inversiones publicas y
privadas en IA para impulsar su adopcion, ii) prepararse para los cambios socioeconémicos VY iii) garantizar un
marco ético y legal adecuado para fortalecer los valores europeos.

Para contibuir a hacer realidad esta visidn, la Comision cred el Grupo de expertos de alto nivel sobre
inteligencia artificial, un grupo independiente al que se encomendd la redaccién de dos documentos: 1)
Directrices éticas sobre 1A, y 2) Recomendaciones solitecp@ inversion.

Este documento recoge las directrices éticas sobre la IA, revisadas tras las deliberaciones de nuestro Grupo en
vista de las observaciones recibidas a través del proceso de consulta publica sobre el borrador divulgado el 18
de diciembe de 2018. Ademas, se apoya en el trabajo del Grupo europeo de ética de la ciencia y de las nuevas
tecnologia8y se inspira en otras iniciativas similates

A lo largo de los Ultimos meses, los 52 miembros de nuestro Grupo nos hemos reunido, debatido e
interactuado desde el compromiso con el lema europeo: «Unida en la diversiGagl»mos que la Ifiene el

potencial de transformar significativamente la sociedaé IA no es un fin en si mismo, sino un medio
prometedor para favorecda prosperidad humaay, de ese modo, mejorar el bienestadividual y social y el

bien comun, ademas de traer consigo progreso e innovadidnparticular, los sistemas de IA pueden ayudar a
facilitar el logro de los Objetivos de Desarrollo Sostenible de las Naciones ,sbdas la promocion del
equilibrio entre mujeres y hombres y la lucha contra el cambio climatico, la racionalizacién del uso que los
seres humanos hacemos de los recursos naturales, la mejora de la salud, la movilidad y los procesos de
producciony elsegumiento de los avances en los indicadores de sostenibilidad y cohssidad

Para ello, es necesario que los sistemas 8seéaentren en las personag se fundamenten en el compromiso

de utilizarlos akervicio de la humanidad y del bien comaan elobjetivo de mejorar el bienestar y la libertad

de los seres humanos. Pese a que ofrecen magnificas oportunidades, los sistemas de IA también conllevan
determinados riesgos a los que es preciso hacer frente de manera adecuada y proporcionada. Ahora tenemos
una oportunidad muy importante para influir en su desarrollo. Queremos asegurarnos de poder confiar en los
entornos sociotécnicos en los que se integran dichos sistemas, y deseamos que los productores de los sistemas
de IA obtengan una ventaja competitivaediante la incorporacién de una IA fiable en sus productos y
serviciosEsto implica tratade maximizar los beneficios de los sistemas deyifal mismo tiempoprevenir y
minimizar sus riesgas

En un contexto de rapido cambio tecnolégico, creemoseagiesencial que la confianza siga siendo el principal
cimiento en el que se asienten las sociedades, comunidades y economias, asi como el desarrollo sostenible.
Por lo tanto, identificamos que & fiable constituye nuestra aspiracion fundaciongduesto que los seres
humanosy las comunidadesolamente podrarconfiar enel desarrollo tecnolégicy en sus aplicaciones si
contamos con un marco claro y detallado para garantizar su fiabilidad

COM(2018)23y COM(2018)795. Obsérvese que la expresion «made in Europe» se utiliza a lo largo de toda
la Comunicacioén de la Comisién. Sin embargo, el ambito de aplicacion de estas directrices no pretende
abarcar Unicamente los sistemas de IA desarrollados en Euiapaambién los que sean desarrollados en
otros lugares pero se desplieguen o utilicen en Europa. Por lo tanto, a lo largo de este documento nos
referiremos a la promocion de una IA fiable «para» Europa.

El Grupo europeo de ética de la ciencia y denlaevas tecnologias un grupo consultivo de la Comision.
Véase la seccion 3.3 del documento COM(2018)237

El glosario que figura al final de este documento ofrece una definicion de los sistemas de IA a efectos del
presente documento. Esta defaidn se desarrolla con mayor profundidad en un documento especifico
elaborado por el Grupo de expertos de alto nivel sobre inteligencia artificial que acompafia a estas
directrices, titulado «Una definicién de la inteligencia artificial: Principales cepdes y disciplinas cientificas».
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Este es el camino que, a nuestro entender, deberia s&guwpa para posicionarse como centro de desarrollo

y como lider en el campo de una tecnologia ética y de vanguardia. A través de una IA fiable, los ciudadanos
europeos podremos tratar de cosechar los beneficios de esa tecnologia de un modo acorde dawsnues
valores fundacionales: respeto de los derechos humanos, democracia y estado de Derecho.

Una IA fiable

13)

14)

15)

16)

17)

La fiabilidades un requisito previo para que las personas y sociedades desarrollen, desplieguen y utilicen
sistemas de IA. Si estesstemast y las personas que se encuentran detras de ella® demuestranser
merecedores de confianza, pueden producirse consecuencias no deseadas que obstaculicen su adopcion,
impidiendo el logro de los enormes beneficios econémicos y sociales que paeaepar los sistemas de IA.

Para que Europa pueda obtener esos beneficios, nuestra vision consiste en establecer la ética como pilar
fundamental para garantizar y expandir la IA fiable.

La confianza en el desarrollo, despliegue y utilizacién de sistelma#\ no concierne Unicamente a las
propiedades inherentes a esta tecnologia, sino también a las cualidades de los sistemas sociotécnicos en los
gue se aplica la PADe forma anédloga a las cuestiones relativas a la (pérdida de) confianza en la awaacion, |
energia nuclear o la seguridad alimentaria, no son simplemente los componentes del sistema de IA los que
pueden generar (0 no) confianza, sino el sistema en su contexto gRidralo tanto, los esfuerzos dirigidos a
garantizar la fiabilidad de la IA rsmlo atafien a la confianza que suscita el propio sistema de IA, sino que
requieren un enfoque integral y sistémico que abarque la fiabilidad de todos los agentes y procesos que
forman parte del contexto sociotécnico en el que se enmarca el sistema gdodartodo su ciclo de vida.

La fiabilidad de la inteligencia artificial (IA) se apoy&resicomponentesque deben satisfacerse a lo largo de
todo el ciclo de vida del sistema:

1. lalA debe selicita, de modo que se garantice el respeto de todaddgss y reglamentos aplicables;

2. también ha de serética, es decir, asegurar el cumplimiento de lpsincipios y valores éticos; v,
finalmente,

3. debe serobusta, tanto desde el punto de vista técnico como social, puesto que los sistemas de IA, incluso
si las intenciones son buenas, pueden provocar dafios accidentales.

Cada uno de estos tres componentes es necesario pero no suficiente para lograr una i lfieicleal es que

todos ellos actien en armonia y de manera simultanea. En la practica, sin embargo, pueden surgir tensiones
entre estos elementos (por ejemplo, en ocasiones el ambito de aplicacién y el contenido de la legislacion
existente pueden no ser coharges con las normas éticas). Tenemos la responsabilidad individual y colectiva
como sociedad de trabajar para garantizar que los tres componentes contribuyan a garantizar la fiabilidad de
la 1AL,

Un enfoque basado en la fiabilidad es clave para una «catiigdd responsable», dado que permite sentar

las bases para que todos los afectados por los sistemas de IA puedan confiar en que su disefio, su desarrollo y
su utilizacién son licitos, éticos y robustos. Las presentes directrices pretenden fomentaiovacian
responsable y sostenible en el campo de la IA en Europa. Su finalidad es convertir la éticapitar
fundamentalpara desarrollar un enfoque Unico con respecto a la IA, que busque beneficiar, empoderar y
proteger tanto la prosperidad humana aval individualcomoel bien comirde la sociedadA nuestro juicio,

esto permitira que Europa se posicione como lider mundial de una IA de vanguardia, merecedora de nuestra
confianza individual y colectiva. Sera imprescindible garantizar dicha confianzagpa los ciudadanos

10
11

Estos sistemas abarcan personas, agentes estatales, corporaciones, infraestructura, programas informaticos, protocaps, norma
gobernanza, leyes existentes, mecanismos de supervision, estructuras de incentivos npisogedide auditoria, informes sobre
buenas practicas, etc.

Esto no excluye el hecho de que pueden surgir condiciones necesarias adicionales.

Esto significa asimismo geépoder legislativo o los responsables de la formulacién de politicas pwedesitar revisar la idoneidad

de la legislacion existente cuando esta no esté en consonancia con los principios éticos.
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europeos puedan sacar el maximo provecho de los sistemas,dmaldendo al mismo tiempo que se han
adoptado las medidas necesarias para protegerlos frente a los posibles riesgos que conlleva esta tecnologia

El uso de sistemas de & se detiene en las fronteras nacionales, y sus efectos tampoco. En consecuencia, es
preciso adoptar soluciones globales para las oportunidades y desafios globales que trae consigo la IA. Por lo
tanto, alentamos a todas las partes interesadas a trab&jgpos de la creacion de un marco global para una IA
fiable, alcanzar un consenso internacional y, al mismo tiempo, promover y defender nuestro enfoque
fundamental basado en derechos.

Destinatarios y alcance

19)

20)

21)

22)

Estas directrices van dirigidas a todaspastes interesadas implicadas en el disefio, desarrollo, despliegue,
aplicacion o utilizacion de IA, o que se vean afectadas por esta, incluidas, con caracter no limitativo, las
empresas, organizaciones, investigadores, servicios publicos, agencias gutrialas) instituciones,
organizaciones de la sociedad civil, particulares, trabajadores y consumiddras. partes interesadas
comprometidas con una IA fiable pueden optar voluntariamente por utilizar estas directrices como método
para poner en practicauscompromiso, concretamente empleando la lista de evaluacién que encontraran en el
capitulo 11l en los procesos de desarrollo y despliegue de sus sistemas de IA. Esta lista de evaluacién también
puede complementar vy, por lo tanto, incorporarseta los pro@sos de evaluacion existentes.

Estas directrices pretenden ofrecer orientaciones sobre las aplicaciones de la IA en general y establecer una
base horizontal para lograr una IA fiable. A pesar de &lw,diferentes situaciones plantean desafios
distintos. Los sistemas de IA de recomendaciones musicales no suscitan las mismas preocupaciones éticas que
los que proponen tratamientos médicos criticos. De igual modo, surgen oportunidades y retos diferentes de
los sistemas de IA utilizados en el contexto dedteciones entre empresas y consumidores, entre empresas,
entre un empresario y sus trabajadores o entre el sector publico y la ciudadania, o, desde un punto de vista
mas general, en sectores o casos de uso diversos. Dado que los sistemas de IA diwosspcontexto, los

autores de estas directrices reconocen que su uso debera adaptarse a la aplicacion concreta de la inteligencia
artificial. Ademas, deberia explorarse la necesidad de adoptar también un enfoque sectorial que complemente
el marco horzontal mas general propuesto en este documento.

Para comprender mejor cémo pueden aplicarse estas directrices de forma horizontal y los asuntos que
requieren un planteamiento sectorial, invitamos a todas las partes interesadas a utilizar con garacter
expeaimental la lista de evaluacién de la fiabilidad de la IA (capitulo 1ll) que pone en practica dicho marco y a
hacernos llegar sus comentarios al respecto. A partir dichas observaciones, que se recopilaran a traves de esta
fase piloto, procederemos a revist lista de evaluacion de estas directrices a principios de 2020. Lp fase
piloto comenzara en el verano de 2019 y durard hasta finales de afio. Todas las partes interesadas podran
participar en ella indicando su interés a través de la Alianza europesalde |

UN MARCO PARA UNAFIABLE

Las presentedlirectrices articulan un marco para lograr una IA fiable basada en los derechos humanos
consagrados en la Carta de los Derechos Fundamentales de la Union Europea (la «Carta de la UE»), asi como
en la pertinente legislacion internacional de derechos hunsaocontinuacion se describen brevemente los

tres componentes de una IA fiable.

IA licita

Los sistemas de IA no operan en un mundo sin leyes. Existen varias normas juridicamente vinculantes a escala
europea, nacional e internacional que ya son aplicables o pertinentes al desarrollo, despliegue y utilizacién de
sistemas de IA. Entre las fuentesidicas de importancia en la materia figuran, con caracter no limitativo, el
Derecho primario de la UE (los Tratados de la Unién Europea y su Carta de Derechos Fundamentales) y el
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23)

24)

25)

26)

27)

28)

Derecho secundario de la Unién (como el Reglamento General de Proteecifatak, las Directivas contra la
discriminacién, la Directiva sobre maquinas, la Directiva sobre responsabilidad por los dafios causados por
productos defectuosos, el Reglamento sobre la libre circulacién de datos no personales, las leyes de proteccion
delos consumidores y las Directivas relativas a la seguridad y la salud en el trabajo), pero también los tratados
de derechos humanos de las Naciones Unidas y los convenios del Consejo de Europa (como el Convenio
Europeo de Derechos Humanos), ademas de nosa leyes de los Estados miembros de la UE. Ademas de

las normas de aplicacion horizontal, existen diversas normas de caracter sectorial aplicables a determinados
usos de la IA (como, por ejemplo, el Reglamento sobre productos sanitarios en el sectonsistdncia
sanitaria).

Las leyes establecen obligaciones tanto positivas como negativas, lo que significa que no deben interpretarse
Unicamente en referencia a lo qu se puede hacer, sino también en referencia a lo dabehacerse. Las

leyes no solo prohiben ciertas acciones; también posibilitan otras. En este sentido es preciso sefialar que la
Carta de la UE contiene articulos sobre la «libertad de empresa» y la «libertad de las artes y de las ciencias»,
ademds de otros quabordan dmbitos con los que estamos més familiarizados cuando tratamos de garantizar

la fiabilidad de la 1A, como, por ejemplo, la proteccién de datos y la no discriminacion.

En estas directrices no se trata explicitamente el primer componente de Uiablé (la IA licita); en su lugar,

se ofrecen orientaciones sobre como fomentar y garantizar los otros dos componentes (IA ética y robusta). Si
bien estos dos Ultimos componentes ya estan recogidos en cierta medida en las leyes existentes, su plena
realiz;acién puede trascender las obligaciones legales actualmente existentes.

En ningln caso se interpretara que el contenido de este documento pretende ofrecer asesoramiento juridico u
orientaciones acerca de como cumplir cualquiera de las normas o requésiles existentes. De igual modo,
ninguno de los aspectos recogidos en este documento creard derechos ni obligaciones legales para terceros.
No obstante, recordamos que cualquier persona fisica o juridica tiene el deber de cumplir las leyes
actualmente aptables y aquellas que se adopten en el futuro de acuerdo con la evolucion de la inteligencia
artificial. Estas directrices parten de la hipotesis de tpaos los derechos y obligaciones legales que se
aplican a los procesos y actividades implicados emlesarrollo, despliegue y utilizacién de la 1A conservan

su caracter obligatorio y han de ser debidamente observados.

IA ética

Para hacer realidad una IA fiable no solo es necesario cumplir la ley, aunque este es uno de los tres
componentes necesarigsara ello. Las leyes no siempre avanzan al mismo ritmo que la evolucién tecnoldgica;
en ocasiones pueden ademas ser incoherentes con las normas éticas o, simplemente, poco adecuadas para
abordar determinadas cuestiones. En consecuencia, para que los asstéen Al sean fiables, deben ser
también éticos. Esto implica que es preciso garantizar que cumplan las normas éticas.

IA robusta

Incluso si se garantiza un fin ético, las personas y la sociedad también deben poder confiar en que los sistemas
de IA no provocaran un dafo involuntario. Dichos sistemas deben funcionar de manera segura y fiable; se
deberian prever medidas de protecciérarp evitar cualquier efecto adverso imprevisto. Asi pues, es
importante asegurar que los sistemas de |A sean robustos. Esto es necesario tanto desde un punto de vista
técnico (garantizando una adecuada solidez técnica del sistema en un contexto deterndoadoel ambito

de aplicacion o la fase del ciclo de vida en que se utilice), pero también social (teniendo debidamente en
cuenta el contexto y el entorno en el que opera el sistema). Una IA ética y robusta, por tanto, estan
estrechamente interrelacionaday se complementan entre si. Los principios que se exponen en el capitulo |y
los requisitos que se derivan de ellos y se describen en el capitulo 1l abordan ambos componentes.

El marco

Las directrices recogidas en este documento se ofrecen en tregsiglel abstraccion, desde el capitulo | (el

8



mas abstracto) al Ill (el mas concreto):

I) Fundamentos de una IA fiabld&n el capitulo | se sientan las bases de una IA fiable, definiendo su enfoque
basado en los derechos fundamentadfe€n dicho capitulo sdentifican y describen los principios éticos que
deben cumplirse para garantizar una IA ética y rohusta

II) Realizacién de la IA fiableEl capitulo Il traduce los principios éticos anteriores en siete requisitos que los
sistemas de IA deben aplicar y cumplir a lo largo de todo su ciclo de vida. Ademas, ofrece tanto métodos
técnicos como de otro tipo que se pueden utilizar para su apfinac

[ll) Evaluacion de la IA fiableLos profesionales de la IA esperan recibir orientaciones concretas. Por
consiguiente, el capitulo 11l propone uligta de evaluacion preliminar y no exhaustiva de IA fiable con el fin de
poner en practica los requiss descritos en el capitulo Il. Esta evaluacion debera adaptarse a la aplicacion
especifica del sistema de IA.

29) La seccién final del documento proporciona ejemplos de oportunidades beneficiosas que se deberian
perseguir y de preocupaciones cruciales qientean los sistemas de IA y que se deberian tener en cuenta, y
sobre las que nos gustaria estimular un debate mas profundo.

30) Lailustraciéon Imuestra la estructura de esta guia.

12 Los derechos fundamentales se encuentran en la baseldgitdacion de derechos humanos, tanto a escala internacional como de la
UE, y sustentan los derechos legalmente exigibles garantizados por los Tratados de la UE y la Carta de los Derechoal€sidgdm&lit.

Dado que los derechos fundamentales son juridicamente vinculantes, su cumplimiento entra dentro del primerongdrentes de una IA
fiable, que hemos denominado la «IA licita». No obstante, los derechos fundamentales también pueden entendedsracims morales
especiales de todas las personas por el hecho de serlo, con independencia de su caracter juridicacudsmée. En ese sentido, también

forman parte del segundo componente de la IA fiable, la «IA ética».



Marco para una IA fiable

E [ IA fiable ]

[}

-1

-~ I -

=
= (no se trata en este documento)

& [ Fundamentos de una IA fiable ] + Respeto de la autonomia humana
= + Prevencion del dafio

-] Garantizar el respeto de los principios éticos Reconocer y abordar las - Equidad

: .

o basados en los derechos fundamentales tensiones entre ellos . Explicabilidad

4 . -
[ s ey s
+ Solidez técnica y sequridad
Garantizar el cumplimiento de los requisitos Evaluar y abordar constantemente estos + Gestion de la privacidad y de los datos
clave requisitos a lo largo del ciclo de vida de  Transparencia ]

o los sistemas de |A a través de - Diversidad, no discriminacion y equidad
- + Bienestar social y ambiental

= - Rendicion de cuentas

S

Métodos Métodos no
técnicos técnicos
~

: I

E [ Evaluacion de la IA fiable ] Evaluacion de la 1A fiable

g Garantizar la puesta en practica de los requisitos clave Adaptarlos a la aplicacion especificade la IA

(%]

llustracionl: Las directrices como marco para una IA fiable
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31)

32)

33)

34)

35)

36)

Capitulo I: Fundamentos de una |A fiable

En este capitulse sientan las bases de una IA fiable, basada en los derechos fundamentales y respaldada por
cuatro principios éticos que deben cumplirse para garantizar una IA ética y robisstacapitulo se n&a en
el campo de la ética.

La ética de la inteligencia artificial es un subcampo de la ética aplicada que estudia los problemas éticos que
plantea el desarrollo, despliegue y utilizacion ddAaSupreocupaciéon fundamentats identificar de qué

modo puede la IA mejorar o despertar inquietudes para la vida de las personas, ya sea en términos de calidad
de vida o de la autonomia y la libertad humanas necesarias para una sociedad democratica.

La reflexiéon ética sobre la tecnologia de la IA puede separia mdltiples fines. En primer lugar, puede
estimular la reflexion sobre la necesidad de proteger a las personas y los grupos en el nivel mas basico. En
segundo lugar, puede estimular nuevos tipos de innovaciones que busquen fomentar valores éticos, como
aquellas que contribuyen a lograr los Objetivos de Desarrollo Sostenible de las Nacione$3 Umigase
encuentran firmemente integradas en la préoxima Agenda 2030 de 14 BEse a que este documento se
centra en el primero de estos fines, no se debe stibgar la importancia que puede tener la ética en el
segundo de ellos. Una IA fiable puede mejorar el bienestar individual y el bienestar colectivo mediante la
generacion de prosperidad, la creacion de valor y la maximizacion de la riqueza. Puede cantrimstruir

una sociedad justa, ayudando a mejorar la salud y el bienestar de los ciudadanos de maneras que promuevan
la igualdad en la distribucion de las oportunidades econdémicas, sociales y politicas.

Por lo tanto, es imprescindible que comprendamos cual es la mejor forma de apoyar el desarrollo, despliegue

y utilizacion de la 1A, con objeto de garantizar que cualquier persona pueda prosperar en un mundo basado en

la inteligencia artificial, y crear ufuturo mejor, manteniendo al mismo tiempo nuestra competitividad a

escala mundial. Como sucede con cualquier tecnologia potente, el uso de sistemas de |IA en nuestra sociedad
plantea diversos desafios éticos, relacionados, por ejemplo, con los efectosad¢éeesologia sobre las
personas y la sociedad, las capacidades de adopcién de decisiones y la seguridad. Si se va a realizar un uso
creciente de los sistemas de Al o a delegar decisiones en ellos, es necesario que nos aseguremos de que dichos
sistemas afetan de un modo equitativo a la vida de las personas, que estan en consonancia con los valores
gue consideramos fundamentales y que son capaces de actuar en consecuencia. Para ello, necesitamos contar
con procesos de rendicidn de cuentas adecuados.

Europadebe definir la vision normativa que desea perseguir sobre un futuro en el que la IA tenga un papel
preponderante y, por tanto, entender qué concepto de IA debe estudiarse, desarrollarse, desplegarse y
utilizarse en Europa para hacer realidad esa visim este documento, nuestra intencion es contribuir a este
esfuerzo introduciendo el concepto de IA fiable, que creemos que es la forma adecuada de construir un futuro
con IA. Un futuro en el que la democracia, el estado de Derecho y los derechos fund@senttenten los
sistemas de IA, y en el que dichos sistemas mejoren constantemente y defiendan la cultura democratica,
también hara posible un entorno en el que puedan prosperar la innovacion y la competitividad responsable.

Un codigo ético especificaedin &mbito determinada por muy coherentes y sofisticadas que puedan ser sus
futuras versiones nunca puede sustituir al razonamiento ético, que debe ser sensible en todo momento a
detalles contextuales que no es posible capturar en unas directricesaleaePara garantizar la fiabilidad de

la 1A es necesario, mas alld de desarrollar un conjunto de normas, re@mntener una cultura y una
mentalidad éticas a través del debate publico, la educacion y el aprendizaje préactico.

1. Los derechos fundamentalesomo derechos morales y legales

13
14

https://ec.europa.eu/commission/publications/reflectiepapertowardssustainablesurope-2030_es.
https://sustainabledevelopment.un.org/?menu=1300.
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37) Creemos en un enfoque de la ética en lab#sado en los derechos fundamentales consagrados en los
Tratados de la UE laCarta de los Derechos Fundamentales de la Unién Europea (la «Carta de \al&E»)
legislacion interneional de derechos humantis El respeto de los derechos fundamentales, dentro de un
marco de democracia y estado de Derecho, proporciona la base mas prometedora para idelotificar
principios y valores éticos abstractos que se pueden poner en practigleacentexto de la IA.

38) Los Tratados de la Unién y la Carta de la UE presauii@rserie de derechos fundamentalgse los Estados
miembros y las instituciones de la Unién Europea tienen la obligacion legal de respmthca la legislacion
de la UEDichos derechos se describen la Carta de la UfBediante referencias a ldignidad, las libertades,
la igualdad y la solidaridad, los derechos de los ciudadanos y la justicia. lcoimdsea todos estos derechos
puede considerarse arraigada en el respeéola dignidad humana, reflejando asi lo que describimos como un
«enfoque centrado en la personan el queel ser humano disfruta de una condicién moral Grédaalienable
de primacia en las esferas civil, politica, econémica y $ocial

39) Pese a que loslerechos recogidos en la Carta de la UE son juridicamente vincdfargssimportante
reconocer que los derechdsndamentales no siempre ofrecen una proteccion juridica integral. En lo que
respecta a la Carta de la UE, por ejemplo, es importante subgaygasu ambito de aplicacion se limita a areas
del Derecho de la UE. La legislacién internacional de derechos humanos y, en particular, el Convenio Europeo
de Derechos Humanos son de obligado cumplimiento para los Estados miembros de la UE, incluso £n campo
gue quedan fuera del &mbito de aplicacion del Derecho de la UE. Al mismo tiempo, es preciso destacar que los
derechos fundamentales también se atribuyen a personas fisicas y (en cierta medida) grupos en virtud de su
condicion moral como seres humanosnhdadependencia de la fuerza legal de dichos derechos. Entendidos
como derechos legalmente exigibles, los derechos fundamentales forman parte, por tanto, del primer
componente de la IA fiable (la 1A licita), que garantiza el cumplimiento de la legisBniéndidos como
derechos de cualquier persona, arraigados en la condicion moral inherente a los seres humanos, también
sustentan el segundo componente de la IA fiable (la IA ética), que se ocupa de las normas éticas que, pese a no
ser necesariamente jurichmente vinculantes, son cruciales para garantizar la fiabilidad. Dado que este
documento no tiene el objetivo de ofrecer orientacion sobre el primer componente, a efectos de estas
directrices no vinculantes, las referencias a los derechos fundamenegenderan hechas al segundo.

2. De los derechos fundamentales a los principios éticos
2.1 Los derechos fundamentales como base para una IA fiable

40) Entre el amplio conjunto de derechos indivisibles recogido en la legislacion internacional de derechos
humanos, los Tratados de la UE y la Carta de la UE, las familias siguiateescties fundamentales resultan
particularmente aptas para cubrir los sistas de IAEn determinadas circunstancias, muchos de esos
derechos son legalmente exigibles en la UE, por lo que son de obligado cumplimiento desde el punto de vista
legal. Pero, incluso una vez lograda la exigibilidad legal de los derechos fundamémtaftexionética puede
ayudarnos acomprenderel modo en queel desarrollo, despliegue y utilizacién de lapifeden afectar a los
derechos fundamentales y sus valores subyacentesde qué manera pueden contribuir a ofrecer
orientaciones masletalladasa la hora de tratar de identificaquello quedebemoshacer en lugar de lo que
podemoshacer (actualmente) con la tecnologia.

15 La UE se basa en un comprontsastitucional de proteger los derechos fundamentales e indivisibles de los seres humanos,
garantizar el respeto del estado de Derecho, fomentar la libertad democratica y promover el bien Gategrderechos estan reflejados en los
articulos 2 y 3 del @tado de la Unién Europea, asi como en la Carta de los Derechos Fundamentales de la Unién Europea.

16 Otros instrumentos juridicos reflejan estos mismos compromisos y profundizan en ellos, como, por ejemplo, la Cartadpesial Eur
del Consejo de Europadeterminadas leyes como el Reglamento General de Proteccion de Datos de la UE.
v Es preciso sefialar que un compromiso con una |IA centrada en la persona y con su anclaje en los derechos humanos requiere unos

fundamentos sociales y constitucionales colaxgien los que la libertad individual y el respeto de la dignidad humana sean tanto posibles en la
practica como significativos, en lugar de implicar una concepcion indebidamente individualista del ser humano.
18 En virtud del articulo 51 de la Carta,sg#ica a las instituciones y Estados miembros de la UE cuando aplican el Derecho de la Union.
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41)

42)

43)

44)

45)

Respeto de la dignidad humanéa dignidad humaneontiene en si la idea de que todo ser humano posee un
«valor intinseco» que jamas se debe menoscabar, poner en peligro ni ser objeto de represién por parte de
otros (ni de las nuevas tecnologias, como los sistemas dé E&)el contexto de la inteligencia artificial, el
respeto de la dignidad humana implica que todts personas han de ser tratadas con el debido respeto que
merecen comosujetosmorales, y no como simplesbjetosque se pueden filtrar, ordenar, puntuar, dirigir,
condicionar o manipularfEn consecuencia, los sistemas de |IA deben desarrollarse de unquedespete,

proteja y esté al servicio de la integridad fisica y mental de los seres humanos, el sentimiento de identidad
personal y cultural y la satisfaccion de sus necesidades esefftiales

Libertad individual Los seres humanos deben ser libres pemaar decisiones vitales por si mismos. Esto
implica libertad frente a intromisiones soberanas, pero también requiere la intervenciéon de organizaciones
gubernamentales y no gubernamentales para garantizar que los individuos o las personas en riesgo de
exclsion disfruten de igualdad de acceso a los beneficios y las oportunidades que ofrece la IA. En el contexto
de la inteligencia artificial, la libertad individual exige mitigar la coercién ilegitima (in)directa, las amenazas a la
autonomia mental y la saluthental, la vigilancia injustificada, el engafio y la manipulacion injusta. De hecho,

la libertad individual entrafia un compromiso de permitir que los individuos ejerzan un control alin mayor
sobre su vida, incluidos (entre otros derechos) la proteccidm tibértad de empresa, la libertad de las artes y

de las ciencias, la libertad de expresion, el derecho a la privacidad y la vida privada y la libertad de reunion y
asociacion.

Respeto de la democracia, la justicia y el estado de DereBmolasdemocracia constitucionales, todo poder
gubernamental debe estar autorizado legalmentdimitado por la legislacion. Los sistemas de IA deberian
servir para mantener e impulsar procesos democraticos, asi como para respetar la pluralidad de valores y
elecciones viles de las personas. Los sistemas dendAdeben socavar los procesos democréticos, las
deliberaciones humanas ni los sistemas democraticos de votaggmismo, los sistemas de |IA deben incluir

un compromiso deyarantizar que su funcionamiento no menabe los compromisos esenciales en los que se
fundamenta el estado de Derechoasi como las leyes y reglamentos de obligado cumplimienyode
aseguraeel respeto de las garantias procesajda igualdad ante la ley

Igualdad, no discriminacion y solidardi, incluidos los derechos de las personas en riesgo de exclgsion.
preciso garantizar por igual el respeto del valor moral y la dignidad de todos los seres humanos. Este requisito
va mas alla de la no discriminacion, que tolera el establecimiento tladlismes entre situaciones diferentes

sobre la base de justificaciones objetivas. En el contexto de la IA, la igualdad impladumneonamiento de

este tipo de sistemas no debe generar resultados injustamente sesdpdo®jemplo, losdatos utilizads

para la formacién de los sistemas de IA deben ser lo mas inclusivos posibles, de forma que estén
representados los diferentes grupos de poblacidB¥to también requiere un adecuado respeto de las
personas y grupos potencialmente vulneraBlescomo lostrabajadores, las mujeres, las personas con
discapacidad, las minorias étnicas, los nifims consumidores otras personas en riesgo de exclusion

Derechos de losiudadanos Los ciudadanos disfrutan de una amplia variedad de derechos, como el derecho

de voto, el derecho a una buena administracién, el derecho de acceso a documentos publicos o el derecho de
peticién a la administracién. Los sistemas deftAcen un potencial muy importantgara mejorar el alcance y

la eficiencia del gobierno en la presi@t de bienes y servicios publicos a la sociedad. Al mismo tiempo,
determinadas aplicaciones de la IA también pueden afectar negativamente a los derechos de los ciudadanos,
que deben protegerse. La utilizacion del término «derechos de los ciudadanospmeseaite documento no

significa que se nieguen o ignoren los derechos de los nacionales de terceros paises o de las personas que se

19
20

C. McCruddertluman Dignity and Judicial Interpretation of Human Righi$.19(4), 2008.
Para comprender el concepto de «dignidad humana» utilizado en este documento, véase E. Hilgendorf, «Problem Areasity the Dign

Debate and the Ensemble Theory of Human Dignity», en: D. Grimm, A. Kemmerer, C. Molleksu@ds Dignity in Context. Exptions of a
Contested Concep2018, pp. 325y ss.

21

En el glosario puede consultarse una descripcion del término tal como se utiliza a lo largo de este documento.
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46)

47)

48)

49)

=

encuentren en situacion irregular (o ilegal) en la UE, que también tienen derechos al amparo de la legislaciéon
internaciona, inclusot por tantat en el campo de la IA.

2.2 Principios éticos en el contexto de los sistemas d& 1A

Muchas organizaciones publicas, privadas y civiles se han inspirado en los derechos fundamentales para
elaborar marcos éticos para la?AEn la UE, eGrupo europeo de ética de la ciencia y de las nuevas
tecnologias propuso un conjunto de nueve principios basicos, apoyados en los valores fundamentales
recogidos en los Tratados de la UE y en la Carta de los Derechos Fundamentales de la Uniétf. Esepea
documento también se basa en ese trabajo, reconociendo la mayoria de los principios que propugnan los
diferentes grupos y, al mismo tiempo, aclarando los fines que todos esos principios tratan de alimentar y
respaldar Estos principios éticos puedémsprar instrumentos reglamentarios nuevos y especificos, contribuir

a interpretar los derechos fundamentales a medida que vaya evolucionando nuestro entorno sociojécnico
guiar la légica del desarrollo, utilizacién y aplicacion de los sistemas de IA, e fpre se adapten
dinamicamente conforme evolucione la propia sociedad.

Los sistemas de IA deberian mejorar el bienestar individual y colectivo. En esta seccién se eguatsran
principios éticos arraigados en los derechos fundamentales, que deben titseppara garantizar que los
sistemas de IA se desarrollen, desplieguen y utilicen de manera fiable. Se establece especificamente que se
trata deimperativos éticosque los profesionales de la IA deben esforzarse en todo momento por observar.
Sin imponeruna jerarquia entre ellos, los principios se enumeran a continuacion siguiendo el orden de
aparicion de los derechos fundamentales en los que se basan en la Carta é& la UE

Se trata de los principios de:

)] respeto de la autonomia humana,;
1)) prevencion detafio;

1)} equidad;

V) explicabilidad.

Muchos de ellos aparecen recogidos ya en gran medida en los requisitos legales existentes de obligado
cumplimiento, por lo que entran dentro del &mbito de la «IA licita», el primer componente de la 1&A%fiSbie
embargo, cano se ha sefialado anteriormente, pese a que numerosas obligaciones legales reflejan principios
éticos, el cumplimiento de estos Ultimos trasciende el mero cumplimiento de las leyes exi$tentes

El principio del respeto de la autonomia humana

22

23

24

25

26

27

Estos principios se aplican también al desarrollo, despliegue y utilizacién de ctrabtgas, por lo que no son especificos de los
sistemas de IA. En las paginas que siguen hemos pretendido establecer su pertinencia en un contexto especificament® rdaciona
la 1A.

El hecho de basarnos en los derechos fundamentales ayuda tamlinéitea la incertidumbre reglamentaria, pues contamos con
décadas de préctica en la proteccion de tales derechos en la UE que nos ofrecen claridad, legibilidad y previsibilidad.

Mas recientemente, el grupo de trabajo Al4People ha estudiado los menasmaincipios del Grupo europeo de ética de la ciencia y
de las nuevas tecnologias y otros treinta y seis principios éticos propuestos hasta la fecha, y los ha aglutinado eincipaiso p
generales: L. Floridi, J. Cowls, M. Beltrametti, R. Chatihd2erand, V. Dignum, C. Luetge, R. Madelin, U. Pagallo, F. Rossi, B. Schafer,
P. Valcke, E. J. M. Vayena (2018), "Al4Paople Ethical Framework for a Good Al Society: Opportunities, Risks, Principles, and

wS 02 Y Y Sy RuindskagdyViachiReg8(4): 689707.

El respeto de la autonomia humana esta estrechamente relacionado con el derecho a la dignidad y la libertad humana(recogido
los articulos 1y 6 de la Carta). La prevencion del dafio esta fuertemente vinculada a la proteccion de la irigaidechéntal

(reflejada en el articulo 3). La equidad esta estrechamente asociada a los derechos a la no discriminacion, la sdadasteid y
(recogidos en el articulo 21 y siguientes). La explicabilidad y la responsabilidad estan relaciocnades, eon los derechos

referentes a la justicia (reflejados en el articulo 47).

Piénsese, por ejempl@n el Reglamento General de Proteccion de Datos o en los reglamentos de la UE en materia de proteccion de
los consumidores.

Para obtener inforracion adicional sobre este tema, consultese, por ejemplo, L. Floridi, «Soft Ethics and the Governance of the
Digital»,Philosophy & Technologsnarzo de 2018, volumen 31, n.° 1, pp81
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50)

Los derechofundamentales en los que se apoya la UE van dirigidos a garantizar el respeto de la libertad y la
autonomia de los seres humanos. Las personas que interactien con sistemas de IA deben poder mantener una
autonomia plena y efectiva sobre si mismas y ser aapale participar en el proceso democratico. Los
sistemas de IA no deberian subordinar, coaccionar, engafiar, manipular, condicionar o dirigir a los seres
humanos de manera injustificada. En lugar de dlis, sistemas de |A deberian disefiarse de forma que
aumenten, complementen y potencien las aptitudes cognitivas, sociales y culturales de las personas. La
distribuciéon de funciones entre los seres humanos y los sistemas de IA deberia seguir principios de disefio
centrados en las personas, y dejar ampliasrapudades para la eleccion humana. Esto implica garantizar la
supervisior® y el control humanos sobre los procesos de trabajo de los sistemas de IA. Los sistemas de IA
también pueden transformar de un modo fundamental el mundo del trabajo. Deberian agudarpersonas

en el entorno laboral y aspirar a crear empleos Utiles.

M El principio de prevenciéon del dafio

51)

Los sistemas de IA no deberian provocar dafios (o agravar los existentgsgrjudicar de cualquier otro

modo a los seres humantfs Esto conlleva la proteccién de la dignidad humana, asi como de la integridad
fisica y mentalTodos los sistemas y entornos de IA en los que operan estos deben ser seguros. También
deberan ser robustos desde el punto de vista técnico, y deberia garaptipano puedan destinarse a usos
malintencionadosLas personas vulnerables deberian recibir mayor atencién y participar en el desarrollo y
despliegue de los sistemas de Be debera prestar también una atencién particular a las situaciones en las
gue s sistemas de IA puedan provocar efectos adversos (o agravar los existentes) debido a asimetrias de
poder o de informacién, por ejemplo entre empresarios y trabajadores, entre empresas y consumidores o
entre gobiernos y ciudadanoka prevencion del dafimplica asimismo tener en cuenta el entorno natwyra

todos los seres vivos

1 El principio de equidad

52)

El desarrollo, despliegue y utilizacién de sistemas de IA debe ser equitativo. Pese a que reconocemos que
existen muchas interpretaciones diferentes te equidad, creemos que esta tiene tanto una dimensién
sustantiva como procedimental. La dimensidn sustantiva implica un compromiso de: garantizar una
distribucion justa e igualitaria de los beneficios y costes, y asegurar que las personas y grup@reesgirs
injustos, discriminacion ni estigmatizacion. Si se pueden evitar los sesgos injustos, los sistemas de IA podrian
incluso aumentar la equidad sociahribién se deberia fomentar la igualdad de oportunidades en términos de
acceso a la educaciolgs bienes los servicigslatecnologia Ademas, el uso de sistemas de IA no deberia
conducir jamas a que se engafie a los usuarios (finales) ni se limite su libertad de eleccion. Asimismo, la
equidad implica que los profesionales de la |A deberian respéfarincipio de proporcionalidad entre medios

y fines, y estudiar cuidadosamente como alcanzar un equilibrio entre los diferentes intereses y objetivos
contrapuestog. La dimensién procedimental de la equidad conlleva la capacidad de oponerse a iaméscis
adoptadas por los sistemas de IA y por las personas que los manejan, asi como de tratar de obtener

28
29
30
31

El concepto de supervision humana se desarrolla en el punto 65

Los dafios pueden ser individuales o colectivos, e incluir dafios intangibles al entorno social, cultural y politico.

Esto también abarca el modo de vida de los individuos y grupos sociales, evitando causar, por ejemplo, dafios culturales.
Estoguarda relacion con el principio de proporcionalidad (reflejado en la maxima de «no matar moscas a cafionazos»). Las medidas
adoptadas para lograr un fin (por ejemplo, las medidas de extraccion de datos que se introduzcan para que la IA curcigia de fun
optimizacién) deberian limitarse a las estrictamente necesarias. Esto implica ademas que, cuando varias medidas colapitan por
consecucion de un objetivo, deberia darse prioridad a aquella que menos perjudique los derechos fundamentales y lasecagmas ét
(por ejemplo, los desarrolladores de |IA deberian preferir en todo momento datos proporcionados por el sector publicddente a
datos personales). También cabe hacer referencia a la proporcionalidad entre el usuario y el responsable del despkeglaoecte
cuenta, por una parte, los derechos de las empresas (incluida la propiedad intelectual y la confidencialidad) y, ppdetexHos

de los usuarios.
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compensaciones adecuadas frente a éfla€on este fin, se debe poder identificar a la entidad responsable de
la decision y explicar los procesos depcion de decisiones.

9 El principio de explicabilidad

53) La explicabilidad es crucial para conseguir que los usuarios confien en los sistemas de IA y para mantener dicha
confianza. Esto significa que los procesos han de ser transparentes, que esgetisdicar abiertamente las
capacidades y la finalidad de los sistemas de IA y que las decisiones deben poder expéiodesenedida de
lo posibla a las partes que se vean afectadas por ellas de manera directa o indirecta. Sin esta informacion,
no es poible impugnar adecuadamente una decisién. No siempre resulta posible explicar por qué un modelo
ha generado un resultado o una decision particular (ni qué combinacion de factores contribuyeron a ello). Esos
casos, que se denominan algoritmos de «caja negraquieren especial atencién. En tales circunstancias,
puede ser necesario adoptar otras medidas relacionadas con la explicabilidad (por ejemplo, la trazabilidad, la
auditabilidad y la comunicacién transparente sobre las prestaciones del sistema), ssigrmpaindo el sistema
en su conjunto respete los derechos fundamentales. El grado de necesidad de explicabilidad depende en gran
medida del contexto y la gravedad de las consecuencias derivadas de un resultado erréneo o ind&élecuado

2.3 Tensiones entre los tkrentes principios

54) Cabe la posibilidad de que surjan tensiones entre los principios anteriores, y no existe una solucién establecida
para resolverlas. En consonancia con el compromiso fundamental de la UE con la participacién democratica, el
respeto de &s garantias procesales y la participacion abierta en la esfera politica, deberian establecerse
métodos que posibiliten un debate responsable sobre dichas tensiones. A modo de ejemplo, los principios de
prevencion del dafig deautonomia humangueden entar en conflicto en diversos ambito§onsidérese el
ejemplo de la utilizacién de sistemas de |A para la «actuacién policial predictiva», que puede ayudar a reducir
la delincuencia, pero de formas que incluyan actividades de vigilancia que vulnerentéad Ijpéa privacidad
individuales. Ademas, los beneficios globales de los sistemas de IA deberian ser sustancialmente superiores a
los riesgos individuales previsibld®ese a que estos principiofrecen ciertamenteuna orientacion para la
busqueda de sokiones, nadejan de seprescripciones éticas abstracta®r lo tanto, no se debe esperar que
los profesionales de la I&ncuentren lasolucion adecuada basandose en los principios anteriones
obstante deberan afrontar los dilemas éticos y analileer ventajas e inconvenientes a través de un proceso
de reflexion razonada con base empiriea lugar de guiarse por iatuiciéno por criterios aleatorios. Pese a
todo, pueden existir situaciones en las que no sea posible identificar compensacion¢sbleepesde el
punto de vista ético. Determinados derechos fundamentales y principios correlacionados son de caracter
absoluto y no pueden ser objeto de un ejercicio de busqueda de equilibrio (es el caso, por ejemplo, de la

dignidad humana).
32 Incluso mediante el ejercicio de su derecho de asociacién y de afiliacién a un sindicatergorno laboralsegun lo dispuesto en el
articulo 12 de la Carta de los Derechos Fundamentales de la Unién Europea.
33 Por ejemplo, un sistema de IA que genere unas recomendaciones de compra poco acertadas no despertara excesivas preocupaciones

desdeel punto de vista ético, a diferencia de los sistemas de |IA que evallan si se deberia conceder la libertad condicional a una
persona condenada por un delito penal.
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55)

56)

57)

Orientaciones clave derivadas del capitulo I:

V Desarrollar, desplegar y utilizar los sistemas dedgpetandolos principios éticos derespeto de la
autonomia humana, prevencion del dafio, equidad y explicabilRedonocer y abordar las tensiones que
pueden surgir entre estos principios.

V  Prestar una atencién especial a las situaciones que afecten a los grupos mas vulnerables, como |os nifios,
las personas con discapacidadtyos colectivos que se hayan visto histéricamedésfavorecidos o que
se encuenten enriesgo de exclusiém en situacionescaracterizadas pomsimetrias de poder o de
informacion, como las que pueden producirse entre empresarios y trabajadores o entre empresas y
consumidore¥.

V Reconocer y tener presente que, pese a que pueden aporarerosos y sustanciales beneficios al las
personas y a la sociedad, algunas aplicaciones de |IA también pueden tener efectos negativos, algunos de
los cuales pueden resultar dificiles de prever, identificar o mgdir ejemplo, sobre la democracia,| el
estado de Derecho y la justicia distributiva, o sobre la propia mente humahddptar medidas
adecuadas para mitigar estos riesgos cuando proceda; dichas medidas deberan ser proporcionales a la
magnitud del riesgo.

Capitulo Il: Realizacién de la IA fiable

Este capitulo ofrece orientaciones de cara a la materializacién y el logro de una IA fiable a través de una lista
de siete requisitos que se deberian cumplir, basados epriosipiosestablecidos en el capitulo I. Ademas, se
presenta una serie de métodogécnicos y no técnicos actualmentdisponibles para garantizar el
cumplimiento de dichos requisitos a lo largo de todo el ciclo de vida de los sistemas de IA.

1. Requisitos de una IA fiable

Los principios expuestos en el capitulo | deben traducirse en requisitos concretos para hacer realidad una IA
fiable. Dichosrequisitos son aplicables a las diferentes partes interesadas que participan en algin momento
del ciclo de vida de los sistemas bhe desarrolladorestesponsables del despliegyeusuarios finales, asi

como a la sociedad en su conjunto. Con el término «desarrolladores» nos referimos a las personas dedicadas a
la investigacion, el disefimel desarrollo de sistemas de IA. Por «resgairles del despliegue» entendemos las
organizaciones publicas o privadas que utilizan sistemas de |IA en sus procesos internos y para ofrecer
productos y servicios a otros agentes. Los «usuarios finales» son aquellos que interactdan con el sistema de IA,
ya sea de forma directa o indirecta. Por Gltimo, la «sociedad en su conjunto» engloba el resto de agentes,
personas y entidades afectados de manera directa o indiggat#os sistemas de IA.

Las diferentes clases de partes interesadas tienen diversos gsapgle desempefiar para garantizar el
cumplimiento de los requisitos:

a. los desarrolladores deben introducir y aplicar los requisitos de los procesos de disefio y desarrollo;

b. los responsables del despliegue deben asegurarse de que los sistemas que utiizgroductos y
servicios que ofrecen cumplen los requisitos establecidos;

c. los usuarios finales y la sociedad en su conjunto deben permanecer informados sobre dichos requisitos
y tener la capacidad de pedir que se cumplan.

34

Véanse los articulos 24 a 27 de la Carta de la UE, que tratan sobre los derechosfidss lpsle las personas mayores, la integracion
de las personas con discapacidad y los derechos de los trabajadores. Véase también el articulo 38 relativo a la prddsccion de
consumidores.
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58) A continuacion se ofrece unatisno exhaustiva de los requisifsincluye aspectos sistémicos, individuales y

sociales:
1 Accién y supervisién humanas
Incluidos los derechos fundamentales, la accién humana y la supervision humana.
2 Solidez técnica y seguridad
Incluida la capacidad de resistencia a los ataques y la seguridad, un plan de repliegue y la seguridad
general, precision, fiabilidad y reproducibilidad.
3 Gestion de la privacidad y de los datos
Incluido el respeto de la privacidad, la calidad y la intiegr de los datos, asi como el acceso a estos.
4  Transparencia
Incluidas la trazabilidad, la explicabilidad y la comunicacion.
5 Diversidad, no discriminacién y equidad
Incluida la ausencia de sesgos injustos, la accesibilidad y el disefio universal, dai garicipacion de
las partes interesadas.
6 Bienestar social y ambiental
Incluida la sostenibilidad y el respeto del medio ambiente, el impacto social, la sociedad y la democracia.
7 Rendicion de cuentas

Incluidas la auditabilidad, la minimizacién de efectos negativos y la notificacién deladiGsqueda de
equilibrios y lasompensaciones.

Accion y
supervision
humanas
Rendicion de Solidez técnica y
cuentas seguridad
Bi Gestion de la
ienestar o
social y dPr'l"'aC"l ady
ambiental e los datos
Diversidad, Transparencia
no discriminacion
y equidad

llustracion2: Interrelaciones existentes entre los siete requisitos: todos tienen idéntica importancia, se apoyan entre si

35

Sinimponeruna jerarquia entre ellos, los principios seigreran a continuacion siguiendo el orden de aparicion de los principios y
derechos con los que estan relacionados en la Carta de la UE.
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y deberian cumplirse y evaluarse a lo largo de todo el ciclo de vida de un sistema de 1A

59) Pese a que todos los requisitos tienenmaéma importancia, sera necesario tener en cuenta el contexto y las
tensiones que pueden surgir entre ellos a la hora de aplicarlos en diferentes d&mbitos y sectores. Estos
requisitos deberian satisfacerse a lo largo de todo el ciclo de vida de un sistetAa uh cumplimiento que
depende de la aplicacién especifica del sisteReme a que la mayoria de ellos son aplicables a todos los
sistemas de IA, se presta una atencion especial a los que afectan de manera directa o indirecta a las personas.
Por lo tanb, su pertinencia puede ser menor en el caso de determinadas aplicaciones (en entornos
industriales, por ejemplo).

60) Los requisitos anteriores incluyen elementos que, en algunos casos, ya figuran reflejados en las leyes
existentes. Reiteramos que en consonacia con el primer componente de latlAlos desarrolladores y
responsables del despliegue de sistemas de IA tienen el deber de garantizar que dichos sistemas cumplan las
obligaciones legales vigentes, tanto en lo que respecta a las normas de aplicaddontabrcomo a la
normativa de caracter sectorial.

61) En los péarrafos que siguen se analiza con detalle cada uno de los requisitos.

1. Accion y supervision humanas

62) Los sstemas de lAdeberianrespaldar la autonomia y la toma de decisiones de las personas, tal como
prescribe el principio dekspeto de la autonomia humanksto requiere que los sistemas de IA actlen tanto
como facilitadores de una sociedad democrética, préspera y equitativayaapo la accion humana y
promoviendo los derechos fundamentales, ademas de permitir la supervision humana.

63) Derechos fundamentalesAl igual que muchas otras tecnologias, los sistemas de IA pueden tanto favorecer los
derechos fundamentales como obstaculizarlos. Estos sistemas puedberediciosogara las personas, por
ejemplo ayudandolas a llevar a cabo un seguimiento de sus gatssnales o mejorando la accesibilidad de
la educacién, facilitando asi el ejercicio del derecho a la educacién. Sin embardyp,el alcance y la
capacidad de losistemas de IA, también pueden afecteggativamente a los derechos fundamental&n
situaciones en las que existan riesgos de este tilgdera llevarse a cabo una evaluacion del impacto sobre los
derechos fundamentalegsta evaluacién deberia llevarse a cabtes del desarrollo de los sistemas de IA en
cuestion e incluir una evaluacion deas posibilidades de reducir dichos riesgosle justificar estos como
necesarios en una sociedad democratica para respetar los derechos y libertades de otras pédem:s,
deberian crearse mecanismos que permitan conocer las opiniones externas sshsistEmas de |A que
pueden vulnerar los derechos fundamentales.

64) Accion humanalos usuarios deberian seapaces de tomar decisiones autbnomas con conocimiento de
causa en relacién con los sistemas de IA. Se les deberbdgorcionar los conocimientos yetramientas
necesarios para comprender los sistemas de IA e interactuar con ellos de manera satisfactoria y, siempre que
resulte posible, permitirseles evaluar por si mismos o cuestionar el sistarsasistemas de IA deberian
ayudar a las personas a tonmaejores decisiones y con mayor conocimiento de causa de conformidad con sus
objetivos. En ocasiones se pueden desplegar sistemas deohAel objetivo decondicionar e influir en el
comportamiento humano a través de mecanismos que pueden ser dificileletéetar, dado que pueden
explotar procesos del subconsciente mediante diversas formas de manipulacion injusta, engafio, direccion y
condicionamiento, todas las cuales pueden suponer una amenaza para la autonomia individual. El principio
general de autononai del usuario debe ocupar un lugar central en la funcionalidad del sisteanglave para
ello es ederecho a no ser sometido a una decisidon basada exclusivamente en procesos automatizados cuando
tal decision produzca efectos juridicos sobre los usuasidss afecte de forma significatiyaor motivos
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65)

66)

67)

similaress.

Supervisién humanala supervision humarayudaa garantizar que un sistema de IA no socave la autonomia
humana o provoque otros efectos adversos. La supervision se puede llevar a cabo a través de mecanismos de
gobernanza, tales como los enfoques de participacion humana, control humano o mando hubsano.
participacion humana hace referencia a la capacidad de que intervengan seres humanos en todos los ciclos de
decision del sistema, algo que en muchos casos no es posible ni deseable. El control humano se refiere a la
capacidad de que intervengan serestanos durante el ciclo de disefio del sistema y en el seguimiento de su
funcionamiento. Por ultimo, el mando humano es la capacidad de supervisar la actividad global del sistema de
IA (incluidos, desde un punto de vista mas amplio, sus efectos econénictaes, juridicos y éticos), asi

como la capacidad de decidir como y cuando utilizar el sistema en una situacion determinada. Esto puede
incluir la decisién de no utilizar un sistema de IA en una situacion particular, establecer niveles de
discrecionalidd humana durante el uso del sistema o garantizar la posibilidad de ignorar una decision
adoptada por un sistema. Ademas, se debe garantizar que los responsables publicos puedan ejercer la
supervisibn en consonancia con sus respectivos mandatos. Puedecesario introducir mecanismos de
supervision en diferentes grados para respaldar otras medidas de seguridad y control, dependiendo del
ambito de aplicacion y el riesgo potencial del sistema de IA. Si el resto de las circunstancias no cambian,
cuanto menorsea el nivel de supervisién que pueda ejercer una persona sobre un sistema de |IA, mayores y
mas exigentes seran las verificaciones y la gobernanza necesarias.

Solidez técnica y seguridad

Un componente crucial de la IA fiable es la solidez téchiwagsta estrechamente vinculada principio de
prevencion del dafioLa solidez técnica requiere que los sistemas deedAesarrollen con un enfoque
preventivo en relacién con los riesgos, de modo que se comporten siempre segun lo esperado y minimicen los
dafos involuntarios e imprevistos, evitando asimismo causar dafios inaceptablasterior deberia aplicarse
también a loscambios potenciales en su entorno operativo o a la presencia de otros agentes (humanos y
artificiales) que puedan interactuar con sstema de manera contenciosAdemas, deberia garantizarse la
integridad fisica y mental de los seres humanos.

Resistencia a los ataques y seglad. Los sistemas de IA, como todos los sistemas de software, deben
protegerse frente a las vulnerabilidadesueq puedan permitir su explotacion por parte de agentes
malintencionados, como, por ejemplo, los piratas informatidoss #éaques pueden ir dirigidos contra los
datos (envenenamiento de los datos), el modelo (fallo del modelo) o la infraestructura infcamat
subyacente, tanto el software como el hardware. En el caso de que un sistema de IA sea objeto de un ataque,
por ejemplo por parte de agentes malintencionados, se podrian alterar los datos y el comportamiento del
sistema, de modo que este adopte decims diferentes 0, sencillamentse desconecte. Los sistemas y los
datos también pueden corromperse debido a intenciones maliciosas 0 por verse expuestos a situaciones
inesperadasUnos procesos de seguridad insuficientasnbién pueden dar lugar a decises errébneas o
incluso a dafios fisicoBara que los sistemas de IA se consideren sedls preciso tener en cuenta las
posibles aplicaciones imprevistas de la IA (aplicaciones que puedan utilizarse para fines diferentes, por
ejemplo) asi como el abugmtencial de un sistema de IA por parte de agentes malintencionados; también se
deberan adoptar medidas para prevenir y mitigar esos riedyos.

36
37

38

Cabe hacer referencia al articulo 22 del RGPD, en el que ya esta recogido este derecho.

Véanse, por ejemplo, la®nsideraciones recogidas en el punto 2.7 del plan coordinado de la Unién Europea sobre la inteligencia
artificial.

En lo que respecta a la seguridad de los sistemas de |A, puede resultar imprescindible tener la capacidad de creavinuaszulo

enel ambito de la investigacion y el desarrollo entre la comprensién de los ataques, el desarrollo de medidas de protex@dasde

y la mejora de las metodologias de evaluacion. Para ello, se deberia promover la convergencia entre la comunidad Eethcata a
comunidad especializada en seguridad. Ademas, todos los agentes involucrados tienen la responsabilidad de crear nornsas comune
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68)

69)

70)

71)

72)

Plan de repliegue y seguridad generdlos sistemas de IA deberian contar con salvaguardias que posibiliten

un plan de repliegue en el caso de que surjan problemas. Esto puede significar que los sistemas de IA pasen de
un procedimiento basado en estadisticas a otro basado en normas, cajigiten la intervencion de un
operador humano antes de proseguir con susuactones® Es precisogarantizar que el sistema se
comportara de acuerdo con lo que se espera de él sin causar dafosemdegivosni al medio ambienteEsto

incluye la minindacion de las consecuencias y errores imprevistos. Ademas, se debstédhecer procesos
dirigidos a aclarar y evaluar los posibles riesgos asociados con el uso de sistéfas s diversos ambitos

de aplicacion. El nivel de las medidas de seguridad requeridas dederld magnitud del riesgo que plantee

un sistema ddA, que a su vez depende de las capacidades del sistema. Cuando se prevea que el proceso de
desarrolloo el propio sstema planteara riesgos particularmente altos, es crucial desarrollar y probar medidas

de seguridad de forma proactiva.

Precision.La precision esta relacionada con la capacidad de un sistema de IA para realizar juicios aorrectos
como, por ejemplo, clasificar correctamente informacién en las categorias adetuadason su capacidad

para efectuar predicciones, formular recomendacisre tomar decisiones correctas basdndose en datos o
modelos. Un proceso de desarrollo y evaluacion explicito y correctamente disefiado puede respaldar, mitigar y
corregir losiesgosmprevistos asociados a predicciones incorrectas. Cuando no sea posiaieeste tipo de
predicciones, es importante que el sistema pueda indicar la probabilidad de que se produzcan esos errores. Un
alto nivel de precision resulta particularmente crucial en situaciones en gue un sistema de |A afecte de manera
directa a la vid humana.

Fiabilidad y reproducibilidadEs esencial que los resultados de los sistemas de IA sean reproducibles, ademéas
de fiables. Un sistema de fiable es aquel que funciona adecuadamente con un conjunto de informacion y en
diversas situaciones. Estes necesario para evaluar un sistema de IA y evitar que provoque dafios
involuntarios. La reproducibilidad describe si un experimento con IA muestra el mismo comportamiento
cuando se repite varias veces en las mismas condiciones. Esto permite a losaseptiésponsables politicos
describir con exactitud lo que hacen los sistemas de IA. Los archivos de repifcpoigmen facilitar el
proceso de ensayo y reproduccién de comportamientos.

Gestion de la privacidad y de los datos

La privacidad es un derecho fundamental que se ve especialmente afectado por los sistemas de IA, y que
guarda una estrecha relacién congeincipio deprevencién del dafid_a prevencion del dafio a la privacidad
también requiere una adecuada gestién de laltos, que abarque la calidad y lategridad de los datos
utilizados, su pertinencia en contraste con el ambito en el que se desplegaran los sistemas de IA, sus
protocolos de acceso y la capacidad para procesar datos sin vulnerar la privacidad

Proteccon de la intimidad y de los datod os sistemas de IA deben garantizar la proteccion de la intimidad y
de los datosa lo largo de todo el ciclo de vida de un sistéin&sto incluye la informacion inicialmente
facilitada por el usuario, asi como la inforntacgenerada sobre el usuario en el contexto de su interaccion
con el sistema (por ejemplo, los productos que genere el sistema de Al para determinados usuarios o la
respuesta de estos a determinadas recomendaciones). Los registros digitales del congradamimano
pueden posibilitar que los sistemas dero solo infieran lapreferencias de las personas, sino también su
orientacién sexual, edad, género u opiniones politicas y religiosas. Para permitir que los individuos confien en

39

40

41

en materia de seguridad y proteccién transfronterizas, asi como de establecer un entorno de confianza mutua elanpulsa
colaboracion internacionaSobre las posibles medidas, véadsalicious Use of AAvin S., Brundage Mt al., 2018).

También se deberan estudiar los posibles escenarios en los que no seria posible contar con intervencién humana de manera
inmediat.

Este término se refiere a los archivos que replicaran cada paso del proceso de desarrollo de un sistema de IA, desdad@inyes

la recogida inicial de datos hasta los resultados.

Cabe hacer referencia a las leyes existentes en materiaadeccion de la privacidad, como el RGPD o el proximo Reglamento sobre
la privacidad y las comunicaciones electronicas.
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73)

74)

4,

75)

76)

77)

78)

el proceso de recopi@dn de datos, es preciso garantizar que la informacién recabada sobre ellos no se
utilizara para discriminarlos de forma injusta o ilegal

Calidad e integridad de los datod a calidad de los conjuntos de datos utilizados es primopdied el
desempefiode los sistemas de IA. Cuando se recopilan datos, estos puedemneorsesgos sociales,
imprecisiones y errores. Este problema deti®rdarseantes de llevar a cabo cualquier tipo de formacion en

la que se utilice cualquier conjunto de datos. Ademas, ezesario garantizala integridad de los datos. La
introduccién de datos malintencionados en un sistema de IA puede alterar su comportamiento, sobre todo si
se trata de sistemas con capacidad de autoaprendizaje. Los procesos y conjuntos de datos uldizados
ponerse a prueba ylocumentarseen cada paso, por ejemplo, en la planificacion, formacién, verificacion y
despliegue.Esto deberia aplicarse igualmente a los sistemas de IA que no hayan sido desarrollados
internamente, sino adquiridos externamente.

Acceso a los dato€n cualquier organizaciGque maneg datos personales (con independencia de si alguien

es usuario del sistema 0 no) deberian establecerse protocolos que rijan el acceso a&olmsEd ess
protocolos deberia describirse quién puede exer a los datos y en qué circunstanciagla®ente deberia
permitirse acceder a los datos personales a personal debidamente cualificado, poseedor de las competencias
adecuadas y que necesite acceder a la informacién pertinente.

Transparencia

Esterequisito guarda una relacion estrecha conpgincipio de explicabilidad incluye laransparencia de los
elementos pertinentes para un sistema ke los datos, el sistema y los modelos de negocio.

Trazabilidad Los conjuntos de datos y los procesog @ian lugar a la decisién del sistema de IA, incluidos los
relativos a la recopilaciéon y etiquetado de ldatos asi como a los algoritmos utilizados, deberian
documentarse con arreglo a la norma mas rigurosa posible con el fin de posibilitar la tradapiidmentar

la transparencia Esto también es aplicable a las decisiones que adopte el sistema de IA. Esto permitira
identificar los motivos de una decision errénea por parte del sistema, lo que a su vez podria ayudar a prevenir
futuros errores. La tradalidad, por tanto, facilita la auditabilidad y la explicabilidad

Explicabilidad.La explicabilidad concierne adapacidad de explicaianto los procesos técnicate unsistema

de IA como las decisiones humaresociadagpor ejemplo,las areas de apkcion de un sistema de 1A)a
explicabilidad técnicaequiere quelas decisiones que adopte un sistema de IA sean comprensibles para los
seres humanos y estos tengan la posibilidad de rastreafldemas, puede que sea necesario buscar un
equilibrio entrela mejora de la explicabilidad de un sistema (que puede reducir su precision) o una mayor
precision de este (a costa de la explicabilid&@i)ando un sistema de IA tenga un impacto significativo en la
vida de las personagjeberia ser posible reclamar urexplicacion adecuada del proceso de toma de
decisiones del sistema de IA. Dicha explicacion deberia ser oportuna y adaptarse al nivel de especializacion de
la parte interesada (que puede ser una persona no experta en la materia, un regulador o un adegktig
Ademas, deberia ser posible disponer de explicaciones sobre la medida en que el sistema de IA condiciona e
influye en el proceso de toma de decisiones de la organizacion, sobre las decisiones de disefio del sistema y
sobre la Idgica subyacente a sesgliegue (garantizando asi la transparencia del modelo de negocio).

ComunicaciénLos sistemas de IA no deberian presentarse a si mismos como humanos ante los usuarios; las
personas tienen derecho a saber que estan interactuando con un sistemal@erlétanto, lossistemas de IA
debenseridentificables como tales. Ademas, cuando sea necesario, se deberia ofrecer al usuario la posibilidad
de decidir si prefiere interactuar con un sistema de IA o con otra persona, con el fin de garantizar el
cumplimierto de los derechos fundamentaledlas alla de lo expuesto, sdeberia informar sobre las
capacidades y limitaciones del sistema de IA a los profesionales o usuarios finales; dicha informacion deberia
proporcionarse de un modo adecuado segun el caso dedesque se trate y deberia incluir informacién
acerca del nivel de precision del sistema de IA, asi como de sus limitaciones.
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79)

80)

81)

82)

Diversidad, no discriminacién y equidad

Para hacer realidad I fiable, es preciso garantizar laclasion y ladiversidad a lo largo de todo el ciclo de
vida de los sistemas de inteligencia artificial. Ademas de tener en cueatiba los afectados y garantizar su
participacion en todo el proceso, también es necesario garantizar la igualdad de acceso medisagegpdac
disefio inclusivos, sin olvidar la igualdad de traffste requisito estd estrechamente relacionado con el
principio de equidad

Necesidad de evitar sesgos injustdsos conjuntos de datos que utilizan los sistemas de IA (tanto con fines de
formacién como para su funcionamiento) pueden presentar sesgos histéricos inadvertidos, lagunas o modelos
de gestion incorrectos. EI mantenimiento de dichos sesgos podria dar lugar a prejuicios y discrifdinacion
(in)directos e involuntarios contra determinados gos o personas, lo que podria agravar los estereotipos y la
marginacion.La explotacion intencionada de los sesgos (de los consumidores) o la competencia desleal
también pueden provocar situaciones perjudiciales, como la homogeneizacién de los preciastendali
colusién o la falta de transparencia del mercd@iGiempre que sea posible, los sesgos identificables y
discriminatorios deberian eliminarse en la fase de recopilacién de la informdaénpropios métodos de
desarrollo de los sistemas de IA (pgiemplo, la programacién de algoritmos) también pueden presentar
sesgos injustos. Esto se puede combatir mediante procesos de supervision que permitan analizar y abordar el
prop@sito, las restricciones, los requisitos y las decisiones del sistema de um ctawd y transparente.
Ademas, la contratacion de personas procedentes de diversos contextos, culturas y disciplinas puede
garantizar la diversidad de opiniones y deberia fomentarse.

Accesibilidad y disefio universdEn el ambito especifico de las reter@s entre empresas y consumidores, los
sistemas deberian estar centrados en el usuario y disefiarse de un modo que permitan que todas las personas
utilicen los productos o servicios thecon independencia de su edad, género, capacidades o caracterikacas.
accesibilidad desta tecnologia para lggersonas con discapacidad, que estan presentes en todos los grupos
sociales, reviste una importancia particular. Los sistemas de IA deben ser adaptables y tener en cuenta los
principios del Disefio Univerébpara servir al mayor nimero posible de usuarios, observando las normas de
accesibilidad pertinente®. Esto permitirA un acceso equitativo y una participaciéon activa de todas las
personas en las actividades humanas informatizadas existentes y emergemtesmasen lo que atafie a las
tecnologias asistencialés.

Participacion de las partes interesada€on elfin de desarrollar sistemas de IA fiables, es recomendable
consultar a las partes interesadas que se pueden ver afectadas de manera directa oarpbrettsistema a

lo largo de todo su ciclo de vid&onviene pedir opiniones periédicamente incluso después del despliegue de

los sistemas de IA y establecer mecanismos para la participacion de las partes interesadas a largo plazo, por
ejemplo garantizado la informacién, consulta y participacién de los trabajadores a lo largo de todo el proceso

de implantaabn de este tipo de sistemas en las organizaciones.

Bienestar social y ambiental

42

43

45
46

Puede consultarse una definicion de discriminacién directa e indirecta, por ejemplo, en el articulo 2 de la Directivd@D@{#'78
Consejo, de 27 de noviembre de 2000, relativa al establecimiento de un marco general para la igualdad de trato en el@mpleo y
ocupacion. Véase también el articulo 21 de la Carta de los Derechos Fundamentales de la UE.

Véase el articulo publicado por la Agencia de los Derechos Fundamentales de la Unién Europea:

«BigData: Discrimination in datupported decision making (2018)#tp://fra .europa.eu/en/publication/2018/bigdata-

discrimination

El articulo 42 de la Directiva sobre contratacién publica exige que las especificaciones técnicas tengan en cuentdididgcekib
disefio para todas las personas.

Por ejemplo, la norma EBO1 549.

Este requisito esta relacionado con la Convencidn de las Naciones Unidas sobre los Derechos de las Personas con Discapacidad.
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83)

84)

85)

86)

87)

88)

89)

En consonancia con Igsincipios de equidag prevencién del daficse deberia tener en cuenta también a la
sociedad en su conjunto, al resto de seres sensiblesnedio ambientecomo partes interesadas a lo largo de

todo el ciclo de vida de la 1&Se deberia fomentar la sostenibilidad y la responsabilidad ecolégidasde
sistemas de IA, asi como impulsar la investigacién de soluciones de inteligencia artificial para hacer frente a los
temas que suscitan preocupacion a escala mundial, como los Objetivos de Desarrollo Sostenible. Lo ideal es
que la 1A se utilice en befieio de todos los seres humanos, incluidas las generaciones futuras.

Una IA sostenible y respetuosa con el medio ambierites sistemas de inteligencia artificial prometen ayudar

a abordar algunas de las preocupaciones sociales mas urgentes; no obstante, se debe garantizar que lo hagan
del modo mas respetuoso posible con el medio ambiente. En ese sentido, deberia evatuawsmtegridad

el proceso de desarrollo, despliegue y utilizacién de sistemas de IA, asi como toda su cadena de suministro, a
través, por ejemplo, de un examen critico del uso de los recursos y del consumo de energia durante la
formacién, dando prioridad las opciones menos perjudiciales. Se deberian promover medidas que garanticen

el respeto del medio ambiente por parte de todos los eslabones de la cadena de suministro.

Impacto socialLa exposicion ubicua a los sistemas sociales ‘denAodas las esfas de nuestra vida (sea en
ambitos como la educacion, el trabajo, el cuidadel entretenimiento) pueden alterar nuestra concepcién de

la accion social o afectar a nuestras relaciones y vinculos sociales. Aosigistemas de IA se pueden utilizar

para mejorar las competencias sociafédambién pueden contribuia su deterioro. Esto puede afectar al
bienestar fisico y mental de las personas. Por lo tanto, sera necesario tener en cuenta y llevar a cabo un
seguimiento exhaustivo de los efectos de eseemas

Sociedad y democracigddemas de evaluar el impacto que ejerce el desarrollo, despliegue y utilizacién de un
sistema de IA sobre las personas, se deberian evaluar también sus repercusiones desde la perspectiva social,
teniendo en cuenta sus efexs sobre las instituciones, la democracia y la sociedad en su conjunto. El uso de
sistemas de IA deberia ser objeto de un estudio pormenorizado, sobre todo en situaciones relacionadas con el
proceso democrético, no solo en el terreno de la adopcion desiders politicas sino también en contextos
electorales.

Rendicion de cuentas

Los requisitos anteriores se complementan con el de rendicién de cuentas, estrechamente relacionado con el
principio de equidadEste requisito exige establecer mecanismos que permitan garantizar la responsabilidad y
rendicidn de cuentas sobre los sistemas de IA y sus resultados, tanto antes de su implantacién como después
de esta.

Auditabilidad. La auditabilidad es la capacidad para evaluar los algoritmos, los datos y los procesos de disefio.
Esto no implica necesariamente que siempre deba disponerse de forma inmediata de la informacién sobre los
modelos de negocio y la propiedad intelectual detesna de IA. La evaluacion por parte de auditores internos

y externos y la disponibilidad de los correspondientes informes de evaluacion pueden contribuir a la fiabilidad
de esta tecnologia. En aplicaciones que afecten a los derechos fundamentaleslamdéhs aplicaciones
esenciales desde el punto de vista de la seguridad, los sistemas de IA deberian poder someterse a auditorias
independientes.

Minimizacidon de efectos negativos y notificacion de estdss preciso garantizar tanto la capacidad de

47

48

Esta expresion denota los sistemas de IA que se comunican e interactian con los seres humanos mediante ladealacion
socialidad en la interaccion entre humanos y robots (IA integra@s) forma de avatares en el ambito de la realidad virtual. De este
modo, dichos sistemas tienen el potencial de transformar nuestras practicas socioculturales y el tejido devitgesteial.

Véase, por ejemplo, el proyecto financiado por la UE dedicado al desarrollo de software basado en IA que posibilitabqie los r
interactien mas eficazmente con nifios autistas en sesiones de terapia dirigidas por humanos, ayudandar susegptitudes
sociales y de comunicacion:
http://ec.europa.eu/research/infocentre/artie_en.cfm?id=/research/headlines/news/article_19_03_12_en.html?infocentre&item=I
nfocentre&artid=49968.
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90)

91)

92)

informar sobre las acciones o decisiones que contribuyen a un determinado resultado del sistema como de
responder a las consecuencias de dicho resulthdadentificacion, evaluacion, notificacion y minimizacién de

los posibles efectos negativos de los sisterdaslA resulta especialmente crucial para quienes resulten
(in)directamente afectados por ellos. Debe protegerse debidamente a los denunciantes anénimos, las ONG,
los sindicatos u otras entidades que trasladen preocupaciones legitimas en relacién cderoa bessado en

IA. La utilizacion de evaluaciones de impacto (como, por ejemplo, los «equipos rojos» o determinados tipos de
evaluacion algoritmica de impacto) antes y después del desarrollo, despliegue y utilizacién de sistemas de IA
puede resultar util pra minimizar sus efectos negativos. Estas evaluaciones deben ser proporcionadas al
riesgo que planteen los sistemas de IA.

Busqueda de equilibriosA la hora de aplicar los requisitos anteriores pueden surgir tensiones entre ellos, por

lo que puede ser necesario buscar el equilibrio. Este tipo de situaciones deberian abordarse de manera
racional y metodica de acuerdo con el nivel técnico actual. Egtifica que se deberian identifictrs
intereses y valores subyacentes al sistema de |IA y que, en el caso de que surjan conflictos, se debera explicitar
cdmo se ha intentado buscar el equilibeatre ellosy evaluar dicho equilibrio en términos del sgo que

plantea para los principios éticos, incluidos los derechos fundamentales. En las situaciones en que no sea
posible identificar equilibrios aceptables desde el punto de vista ético, no se deberia continuar con el
desarrollo, despliegue y utilizacidmel sistema de IA en la forma prevista. Cualquier decisién sobre la
busqueda de equilibrios debe razonarse y documentarse convenientemente. El encargado de la adopcién de
decisiones debe ser responsable de la forma en que se busque el equilibrio endmugstrevisar
constantemente la idoneidad de la decision resultante para garantizar que se puedan introducir los cambios
necesarios en el sistema cuando sea preéfso.

CompensacionesCuando se produzcan efectos adversos injustos, deberian preverse sraocaraccesibles

gue aseguren una compensacion adectddal hecho de saber que se podra obtener una reparacion si las
cosas no salen segun lo previsto es crucial para garantizar la confianza. Se deberia prestar atencion a las
personas o grupos vulnerables.

2. Métodos técnicos y no técnicos para hacer realidad la |A fiable

Para cumplir los requisitos anteriormente expuestos, cabe utilizar tanto métodos técnicos como de otro tipo.
Dichos métodos abarcan todas las fasesdigb de vida de un sistema de. IBeberia llevarse a cabo una
evaluacion constante de los métodos empleados para cumplir los requisitos; asimismo, se deberia informar y
justifica! en todo momento los cambios introducidos en el proceso de aplicaciéon de estos.gDados
sistemas de lAvolucionan sin cesar y actGan en un entorno dinamico, la realizacion de la IA fiable es un
proceso continuo, como muestra la ilustracién 3.

49

50

51

Existen diferentes modelos de gobernanza que pueden ayudar a lograr este olbjeti@emplo, la presencia de un experto o

consejo ético (y espead del sector) interno o externo podria resultar Util para destacar las areas en las que pueden surgir conflictos

y sugerir la mejor forma de resolver estos. La celebracion de consultas y debates pertinentes con las partes interasddadamc

que orren el riesgo de verse perjudicadas por un sistema de IA, también es de gran ayuda. Las universidades europeas deberian
asumir un papel de liderazgo en la formacién de los especialistas en ética necesarios.

Véase también el dictamen de la Agencia de los Derechos Fundamentales de la Unién Europea (2017) sobre la mejora
del acceso a compensaciones en el ambito de los negocios y los derechos humanos a escala de la Unién Europea,
https://fra.europa.eu/en/opinion/2017/busines®iumanrights

Esto conlleva, por ejemplo, la justificacion de las decisiones adoptadas en relacion con el disefio, el desarrolloggeedispli

sistema paa incorporar los requisitos anteriormente mencionados.
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Utilisacién Andlisis

Derechos, Requisitos Métodos
principios y para una IA técnicos y no ewallineion
valores fiable técnicos para &
cumplir los Justificacion
requisitos

Desarrollo Rediseiio

llustracion3: La construccion de una IA fiable a lo largo de todo el ciclo de vida del sistema

93) Los métodos siguientes pueden considerarse complementarios o alternativos entre si, dado que los diferentes
requisitost y las diversas sensibilidadespueden plantear la necesidad de utilizar métodos de aplicacion
distintos. La descripcién que sigue no tprele ser exhaustiva, completa ni de obligado cumplimielo.
finalidad esofrecer una lista de métodos propuestos que pueden resultar Utiles para lograr una IA fiable.

1. Métodos técnicos

94) En esta seccidn se describe una serie de métodos técnicogparatizar la fiabilidad de la IA que se pueden
incorporar en las fases de disefio, desarrollo y utilizacién de un sistema de IA. Los métodos que se enumeran a
continuacion presentan un nivel de madurez variéble

i Arquitecturas para una IA fiable

95) Los requigos de una IA fiable deben «traducirse» en procedimientos (o0 en la imposiciéon de restricciones
sobre estos) que deben integrarse en la arquitectura de los sistemas HettApuede lograrse a través de un
conjunto de normas de tipo «lista blanca» (comjaonientos o estados) que el sistema deberia seguir en todo
momento, restricciones («lista negra») sobre determinados comportamientos o estados sigeesiajamas
deberia transgredir y combinaciones de ambas, o garantias demostrables mas complejas Isobre e
comportamiento del sistema. El control del cumplimiento de dichas restricciones por parte del sistema
durante su funcionamiento puede llevarse a cabo a través de un proceso separado.

96) Los sistemas de l&don capacidades de aprendizaje que pueden adaptacaducta de forma dindmica
pueden entenderse como un sistema no determinista que podria exhibir un comportamiento inespeséelo
tipo de sistemas se ve a menudo a tradés prisma tedrico de un cicksentirplanearactuar». La adaptacién
de esta arquectura para garantizar la fiabilidad de la IA exige integrar los requisitos descritos en las tres
etapas del ciclo: i) en la etapa «sentie},sistema deberia desarrollarse de modo que reconozca todos los
elementos del entorno necesarios pagarantizarel cumplimiento ddos requisitos; ii) en la etapa «planear»,
el sistema deberia tener en consideracion Unicamente aquellos planes que cumplan los requisitos; iii) en la
etapa «actuar», las acciones del sistema deberian limitarse a comportamientos quisuagrequisitos.

97) La arquitectura que aqui se esboza es de caracter genérico y Unicamente ofrece una descripcién imperfecta
para la mayoria de los sistemas de IA. No obstante, también proporciona puntos de partida para las
restricciones y politicas quieberian reflejarse en modulos especificos a fin de crear un sistema global fiable y
que sea percibido como tal.

i Etica y estado de Derecho desde el disefio

52 Pese a quelgunos de ellos ya estan disponibles en la actualidad, otros todavia requieren investigaciones adicionales. Aquellas areas
en las que es preciso continuar investigando también aportarf@nmacion de cara a la elaboracion del segundo entregable del
Grupo de expertos de alto nivel sobre inteligencia artifi@aaber, las recomendaciones sobre politicas e inversion
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98)

99)

100)

101)

Los métodos dirigidos a garantizar determinados valores desde el propio disefio ofrecen vneciess y
explicitos entre los principios abstractos que se exige que cumpla el sistema y las decisiones especificas
relativas a su aplicacion. La idea de que el cumplimiento de las normas puede introducirse en el disefio del
sistema de IA es clave en est&todo. Las empresas son responsables de identificar los efectos de sus
sistemas de IA desde el principio, asi como las normas que deberian cumplir dichos sistemas para evitar
efectos negativos. En la actualidad ya se utilizan numerosos conceptos difeigume incluyen la expresion
«desde el disefio», como [aivacidad desde el diseftola seguridad desde el disefiGomo se ha indicado
anteriormente, la confianza en la IA depende de la seguniteslis procesos, datos y resultados, asi como de

un disefiorobusto que le permita hacer frente a posibldstos y ataques malintencionados. Los sistemas de 1A
deberian incluir un mecanismo de apagado a prueba de fallos, que ademas posibilite la reanudacion del
funcionamiento del sistema tras un apagado forzado gemplo, un ataque).

Métodos de explicacion

Para que un sistema sea fiable, hemos de ser capaces de comprender por qué se comporté de una
determinada manera y por qué ofrecié una interpretacion especifica. Existe todo un campo de investigacion, la
IA explicable (conocido por las siglas XAl), que intenta resolver esta cuestiéon a fin de entender mejor los
mecanismos subyacentes a estos sistemas y encontrar soluciones. Hoy en dia este sigue siendo un desafio
abierto para los sistemas de |IA basados en re@esonales. Los procesos de formacién con redes neuronales
pueden dar lugar a parametros de red configurados con valores numéricos dificiles de correlacionar con
resultados. Ademas, a veces unas pequefias variaciones en los valores de los datos puedéesetradu
interpretaciones completamente diferentes, provocando, por ejemplo, que el sistema confunda un autobus
escolar con un avestruz. Esta vulnerabilidad también se puede explotar durante los ataques contra el sistema.
Los métodos que incluyen investgignes XAl resultan vitales, no solo para explicar a los usuarios el
comportamiento de los sistemas, sino también para desplegar tecnologia fiable.

Realizacion de ensayos y validacion

Debido a la naturaleza no determinista y especifica del contexto desittemas de IA, los ensayos
tradicionales no bastan. Los errores de los conceptos y representaciones que utiliza el sistema podrian
manifestarse Gnicamente cuando se aplique un programa a datos suficientemente realistas. En consecuencia,
para verificar y &lidar el tratamiento de los datos, debe llevarse a cabo un seguimiento minucioso de la
estabilidad, solidez y funcionamiento del modelo subyacente, tanto durante la formacién como durante el
despliegue, dentro de unos limites predecibles y correctamentterglidos. Debe garantizarse que el
resultado del proceso de planificacion sea coherente con la informacién introducida, y que las decisiones se
adopten de un modo que permita la validacion del proceso subyacente.

El ensayo y la validacion del sistema eleliener lugar lo antes posible, garantizando que el sistema se
comporte segun lo previsto a lo largo de todo su ciclo de vida y, en especial, tras su despliegue. Dicha fase de
ensayo y validaciéon deberia abarcar todos los componentes de un sistema idellfdos los datos, los
modelos previamente formados, los entornos y el comportamiento del sistema en su conjunto. Su disefio y
ejecucién deberian correr a cargo de un grupo de personas lo mas diverso posible. Se deberian desarrollar
multiples pardmetros ge engloben las categorias sometidas a verificacion, con el fin de obtener diferentes
perspectivas. Se puede estudiar la posibilidad de realizar ensayos mediante procedimientos contradictorios a
cargo de «equipos rojos» diversos y de confianza, en los@imente «destruir» deliberadamente el sistema

para encontrar posibles vulnerabilidades, asi como de conceder premios a agentes externos que sean capaces
de detectar e informar de forma responsable sobre los errores y debilidades del sistema. Por detirao,
garantizarse que los productos o acciones sean coherentes con los resultados de los procesos precedentes,
para lo cual sera necesario compararlos con las politicas previamente definidas a fin de garantizar que no se
vulneren.

Indicadores de calidadel! servicio
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102)

103)

104)

105)

106)

107)

Existe la posibilidad de definir indicadores adecuados de calidad del servicio para los sistemas de |IA con objeto
de garantizar que sea posible saber si dichos sistemas se han ensayado y desarrollado teniendo presentes las
consideraciones retivas a la seguridad. Estos indicadores podrian incluir parametros para evaluar los ensayos
realizados y la formacién de algoritmos, asi como los parametros tradicionales de funcionalidad del software,
su rendimiento, usabilidad, fiabilidad, seguridad gilidad de mantenimiento.

Métodos no técnicos

En esta seccidon se describen diversos métodos no técnimpueden resultar muy Gtiles para garantizar y
mantenerla fiabilidad de la IA. Estos métodos también deberian someterse auatizacion constante

Normativa

Como ya se ha mencionado anteriormente, hoy en dia ya existe normativa de apoyo a la fiabilidad de la IA.
Piénsese, por ejemplo, en la legislacién sobre seguridad de los productos y en los marcos de responsabilidad.
En la medida en que se csidere que puede ser necesario revisar o adaptar dicha normativantroducir

normas nuevas , tanto con fines de proteccién como de fomento, dicha necesidad se planteara en nuestro
segundo entregable, a saber, las recomendaciones en materia de politirogs&dn en el ambito de la IA.

Cadigos de conducta

Las organizaciones y partes interesadas pueden adoptar estas directrices y adaptar sus cartas de
responsabilidad empresarial, sus indicadores clave de rendimiento («KPI»), sus cddigos de comdscta o
documentos internos de politica para contribuir a los esfuerzos conducentes a la creacién de una IA fiable.
Desde un punto de vista mas general, una organizacion que trabaje en un sistema de IA puede documentar sus
intenciones y sustentarlas en detemaidos valores considerados deseables, como los derechos
fundamentales, la transparencia o el principio de no causar dafo.

Normalizacién

Las normas, como las relativas al disefio, la fabricacién o las practicas empresariales, pueden funcionar como
un sistemade gestion de la calidad para los usuarios de la IA, los consumidores, las organizaciones, las
instituciones de investigacion y los gobiernos, ofreciendo a todos estos agentes la capacidad de reconocer y
fomentar una conducta ética a través de sus denssode compra. Mas alla de las normas convencionales,
existen enfoques de regulacién conjunta: sistemas de acreditacion, codigos éticos profesionales o normas
dirigidas a garantizar que el disefio respete los derechos fundamentales. Entre los ejemp@yesxish la
actualidad se encuentran, por ejemplo, las normas ISO o la serie de normas IEEE P7000, aunque en el futuro
podria resultar adecuado crear un sello de «IA fiable» que, a partir de las normas técnicas especificadas,
confirme por ejemplo que elsiema cumple los requisitos de seguridad, solidez técnica y explicabilidad.

Certificacion

Dado que no cabe esperar que todas y cada una de las personas comprendan plenamente el funcionamiento y
los efectos de los sistemas de IA, puede tenerse en considera aquellas organizaciones que puedan
acreditar ante el publico que un sistema de IA es transparente, responsable y eqBit&stas certificaciones
aplicarian normas desarrolladas para diferentes ambitos de aplicacion y técnicas de IA, convemignteme
alineadas con las normas industriales y sociales del contexto especifico de que se trate. No obstante, la
certificacién nunca puede sustituir a la responsabilidad. Por lo tanto, deberia complementarse con marcos de
rendicién de cuentas que incluyan eflilas de exencion de responsabilidad, asi como con mecanismos de
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Tal como defiende, por ejemplo, la Iniciativa para un Disefioalmeon la Etica del Instituto de ingenieros eléctricos y electronicos
(IEEEhttps://standards.ieee.org/industrconnections/ec/autonomousystems.html
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